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Целью изучения дисциплины является формирование результатов обучения, 

обеспечивающих достижение планируемых результатов освоения образовательной 

программы. 

                         

1. Место дисциплины в структуре ОП 

                         

Дисциплина Программно-аппаратная защита информации входит в часть, 

формируемая участниками образовательных отношений блока Б1.Дисциплины (модули) 

Предшествующие дисциплины по связям компетенций: Хранение, обработка и 

анализ данных, Вычислительные системы, сети и телекоммуникации, Основы 

алгоритмизации и программирования, Основы проектной деятельности, Современные 

технологии и языки программирования, Теория информационной безопасности и 

методология защиты информации, Системы искусственного интеллекта, Облачные 

технологии и услуги, Технологии защищенного документооборота, Правовая защита 

информации, Методы и средства защиты информации, Информационно-

коммуникационные технологии в профессиональной деятельности, Встроенные языки 

программирования, Организация вычислительных процессов, Технологии работы в 

социальных сетях 

Последующие дисциплины по связям компетенций: Разработка 

профессиональных приложений, Проектный практикум, Проектирование 

информационных систем, Управление информационной безопасностью, 

Специализированные ИТ в правоохранительной деятельности, Управление 

информационными проектами реализации комплексной безопасности, Цифровая 

культура в профессиональной деятельности, Интеллектуальные информационные 

системы, Современные цифровые технологии управления предприятием 

                         

2. Планируемые результаты обучения по дисциплине, обеспечивающие 

достижение планируемых результатов обучения по программе 

                         

Изучение дисциплины Программно-аппаратная защита информации в 

образовательной программе направлено на формирование у обучающихся следующих 

компетенций: 

Профессиональные компетенции (ПК): 

ПК-1 - Способен к обнаружению и идентификации инцидентов в процессе эксплуатации 

автоматизированной системы 

Планируемые 

результаты 

обучения по 

программе 

Планируемые результаты обучения по дисциплине 

ПК-1 ПК-1.1: Знать: ПК-1.2: Уметь: ПК-1.3: Владеть (иметь 

навыки): 

особенности 

инцидентов в процессе 

эксплуатации 

автоматизированной 

системы 

обнаруживать и 

идентифицировать 

инциденты в процессе 

эксплуатации 

автоматизированной 

системы 

навыками обнаружения и 

идентификации 

инцидентов в процессе 

эксплуатации 

автоматизированной 

системы 

ПК-2 - Способен к оценке защищенности автоматизированных систем с помощью 

типовых программных средств 

Планируемые 

результаты 

обучения по 

Планируемые результаты обучения по дисциплине 



программе 

ПК-2 ПК-2.1: Знать: ПК-2.2: Уметь: ПК-2.3: Владеть (иметь 

навыки): 

особенности защиты 

автоматизированных 

систем с помощью 

типовых программных 

средств 

оценивать 

защищенность 

автоматизированных 

систем с помощью 

типовых программных 

средств 

навыками защищенности 

автоматизированных 

систем с помощью 

типовых программных 

средств 

ПК-3 - Способен к составлению комплекса правил, процедур, практических приемов, 

принципов и методов, средств обеспечения защиты информации в автоматизированной 

системе 

Планируемые 

результаты 

обучения по 

программе 

Планируемые результаты обучения по дисциплине 

ПК-3 ПК-3.1: Знать: ПК-3.2: Уметь: ПК-3.3: Владеть (иметь 

навыки): 

особенности 

составления комплекса 

правил, процедур, 

практических приемов, 

принципов и методов, 

средств обеспечения 

защиты информации в 

автоматизированной 

системе 

составлять комплекс 

правил, процедур, 

практических приемов, 

принципов и методов, 

средств обеспечения 

защиты информации в 

автоматизированной 

системе 

навыками составления 

комплекса правил, 

процедур, практических 

приемов, принципов и 

методов, средств 

обеспечения защиты 

информации в 

автоматизированной 

системе 

ПК-4 - Способен к анализу изменения угроз безопасности информации 

автоматизированной системы, возникающих в ходе ее эксплуатации 

Планируемые 

результаты 

обучения по 

программе 

Планируемые результаты обучения по дисциплине 

ПК-4 ПК-4.1: Знать: ПК-4.2: Уметь: ПК-4.3: Владеть (иметь 

навыки): 

основные угрозы 

безопасности 

информации 

автоматизированной 

системы, возникающих 

в ходе ее эксплуатации 

анализировать 

изменения угроз 

безопасности 

информации 

автоматизированной 

системы, возникающих 

в ходе ее эксплуатации 

навыками анализа 

изменения угроз 

безопасности 

информации 

автоматизированной 

системы, возникающих в 

ходе ее эксплуатации 

                         

3. Объем и виды учебной работы 

Учебным планом предусматриваются следующие виды учебной работы по 

дисциплине: 

Очная форма обучения 

Виды учебной работы 
Всего час/ з.е.        

Сем 6        

Контактная работа, в том числе: 36.15/1        

Занятия лекционного типа 18/0.5        



Занятия семинарского типа 18/0.5        

Индивидуальная контактная работа (ИКР) 0.15/0        

Самостоятельная работа: 53.85/1.5        

Промежуточная аттестация 18/0.5        

Вид промежуточной аттестации: 

Зачет 

 

Зач 

       

Общая трудоемкость (объем части 

образовательной программы): Часы 

Зачетные единицы 

 

108 

3 

       

                         

заочная форма 

Виды учебной работы 
Всего час/ з.е.        

Сем 7        

Контактная работа, в том числе: 4.15/0.12        

Занятия лекционного типа 2/0.06        

Занятия семинарского типа 2/0.06        

Индивидуальная контактная работа (ИКР) 0.15/0        

Самостоятельная работа: 85.85/2.38        

Промежуточная аттестация 18/0.5        

Вид промежуточной аттестации: 

Зачет 

 

Зач 

       

Общая трудоемкость (объем части 

образовательной программы): Часы 

Зачетные единицы 

 

108 

3 

       

                         
 


